PRODUCT SHEET

SYNGUARD-ALUSTA

V.3.05- 21/12/2024

ALWAYS WITH YOU




Synguard on kulunvalvonnan laitteisto- ja ohjelmistoratkaisujen kehittdja ja valmistaja. Ohjelmistojen ja
alykkaiden ohjainten kehitys tapahtuu kokonaan yrityksen sisall, Belgiassa.

Synguard-ohjelmisto tarjoaa taydellisen ratkaisun kulunvalvontaan, vierailijoiden rekisterdintiin,
pysakoinnin hallintaan, turvallisuuden hallintaan ja graafiseen hallintaan.

Seka ohjelmistolinkkien/-integraatioiden etta laitteiston osalta Synguard tuo yhteen markkinoiden parhaat
ratkaisut best-of-breed-periaatteella yhteen avoimeen hallinta-alustaan.

Synguard on kattava ja erittdin muokattava kulunvalvontaratkaisu

e Taysin selainpohjainen

e Pilvipalveluna tai paikallisena asennuksena ja helposti siirrettavissa

e Alusta loppuun turvallinen

e Yhtendinen selainkayttoliittyma hallintaan, kayttoon ja konfigurointiin ilman asiakasohjelmiston
asennusta

e Sovellus kehitetty multisite- ja usean kayttajan ymparistoihin

e Rajoittamaton skaalautuvuus

e Kaikki yhdessa-ohjelmisto, jossa on erilaisia lisensseilla aktivoitavia moduuleja

Synguard-alustan tarkeimmat moduulit:
e Kulunvalvonta
e Vierailijoiden rekisterointi

e Pysakainnin ja liikkumisen hallinta
e Biometriikka
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¢ Digitaalinen avainten hallinta

e Lokeroiden hallinta

e Hissien hallinta

e Kameravalvonta

e Murto- ja palovalvonta

e Turvallisuuden hallinta ja halytysten kasittely
e Paikannus sisétiloissa

e Leimausten hallinta

Synguard kayttaa avoimia standardeja ja avoimen lahdekoodin kehitystyokaluja, joiden avulla voimme
seurata ja tuoda mukaan integraatioita, uusia teknologiatrendeja ja tietoturvapaivityksia.

Synguardilla on laaja valikoima ohjelmistomoduuleja, jotka voidaan joustavasti aktivoida (lisenssiavainten
avulla) asiakkaan tarpeiden mukaan. Muita sovelluksia ei ole tarvetta asentaa, kun haluat lis&ta
lisamoduulin. Ohjelmistomoduulit ovat saatavilla seka pilvipalveluun etta paikalliseen asennukseen.

Asiantuntemuksemme avulla voimme auttaa kumppaneita ja asiakkaita selvittamaan, mita moduuleja
tarvitaan ratkaisuun, joka vastaa taysin asiakkaan tarpeita.

1. TULEVAISUUDENKESTAVA

Synguardin oma kehitystiimi kehittaa seka laitteisto- ettd ohjelmistoratkaisuja, jotka perustuvat avoimiin
standardeihin ja avoimen ldhdekoodin kehitystydkaluihin. Avoimet standardit (tai normit) luovat tietyn
toimintatavan, jonka avulla sita kayttavat toimittajat voivat jakaa tietoja samalla tavalla. Tama helpottaa
muiden ratkaisujen taydellista integrointia Synguard-jarjestelmaan. Emme luo ohjelmistoja tietylle
selaimelle, joten selaimien uudet versiot ovat valittdmasti tuettuja. Seuraamalla ja integroimalla
markkinoiden uusimpia, luotettavia teknologiatrendejg, tarjoamme asiakkaillemme taydellisen ja
tulevaisuudenkestavan ratkaisun.

Monien sisdisten kehityshankkeidemme avulla varmistamme, etta asiakkaamme valttavat
"toimittajariippuvuuden”. Et ole siis koskaan jumissa yhden toimittajan, jarjestelman tai tuotteen kanssa,
vaan voit valita parhaan vaihtoehdon.

Best-of-breed-ratkaisussa jokainen valmistaja keskittyy vahvasti omaan ydinliiketoimintaansa
(tuotteisiinsa). Vain he voivat olla "luokkansa parhaita" siind mita tekevat. Alustamme tuo ndma ratkaisut
yhteen. Alusta saa tdyden huomiomme. Synguard on siis ennen kaikkea avoin kulunvalvonta-alusta, joka
on rakennettu best-of-breed-periaatteen mukaisesti yhdessa kulunvalvonnan/tietoturvan parhaiden
teknologiakumppaneiden kanssa.

Synguardilla oli yli 100 integraatiota vuonna 2024.

SYNGUARD-ALUSTA--V.3.0521/12/2024 3/29



Tama ei ole ainoa syy, miksi Synguard on tulevaisuudenkestava. Koska Synguard on erittdin muokattava,
se muokkautuu mihin tahansa ymparistoon ja muuttuviin asiakastarpeisiin. N&itd ovat mm. vapaat kentat,
tapahtumasaantdautomaatio, henkilékohtaiset koontinaytot, toimintaskenaariot.
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2. INTEGRAATIO IT-YMPARISTOON
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Kasvavien kyberturvallisuusuhkien hallitsemiseksi sinun on noudatettava kaikkia viimeisimpia

kyberturvallisuus- ja tietoturvastandardeja. Lisaksi on tarkeaa tehda integrointeja olemassa olevaan IT-

ymparistoon, jotka edistavat turvallista, hyvin hallittua ja kayttajaystavallista ymparistoa.

Oletko miettinyt seuraavia asioita?

e Ovatko kaikki kulunvalvontajarjestelmassa olevat henkilot edelleen yrityksessa?

e Onko sisdankirjautumisia tyontekijoilta, jotka eivat ole enaa aktiivisia?

e Pitaako uusi tydntekija luoda ja hallita eri jarjestelmissa?

e Pystyvatko oikeat henkilot kirjautumaan sovellukseen?

o Kirjautuvatko kaikki sisaan yksilollisella kayttdjatunnuksella ja vahvalla salasanalla?
e Onko sisdankirjautuneilla oikeat oikeudet ohjelmistoon?

Ratkaisuna naihin ja lukuisiin muihin ongelmiin ovat integraatiot, jotta
Synguard toimii moitteettomasti IT-ymparistdssa. Microsoft Active
Directory- ja Azure-integraatiot tarjoavat todennus- ja
synkronointiominaisuuksia. Synguard on yhteensopiva useiden
kertakirjautumisratkaisujen kanssa, kuten Active Directory Single Sign
On, OpenID ja OAuth 2.0.

== Active Directory

AAZU re

OpeniD

© L

Tarvitsetko integraatioita muihin (yrityksen siséisiin) sovelluksiin?

Synguardissa on useita tuonti-, vienti-, linkitys- ja integraatiovaihtoehtoja.

Haluatko ladata tyontekijoita Excelin avulla? Tarvitsetko paivittdisen automaattisen CSV-vaihdon
Synguardin ja toisen jarjestelman valilla? Tarvitsetko alykkaan kaksisuuntaisen linkin?

Synguard pystyy tahan kaikkeen.
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3. SYNGUARDIN KULUNVALVONTA

3.1. Yksi alusta pienille ja suurille ratkaisuille

Kulunvalvonta voidaan tiivistaa siihen, kuka (mika tunniste) paasee minne (mihin oveen) ja milloin (mina
aikoina). Kulunvalvontaratkaisujen markkinat kehittyvat jatkuvasti erilaisten uusien teknologioiden ja
sovellusten my6td, mutta "kuka-minne-milloin” on aina kaikkien ratkaisujen keskiossa.

Kuka Minne Milloin

1

[/
7Y syntecRO
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-\

Synguard on maailmanlaajuinen konsepti, joka on tdysin skaalattavissa mihin tahansa kokoon. Yhden
oven ratkaisuista monimutkaisiin usean kohteen asennuksiin. Synguardin avulla voit helposti hallita, kuka
paasee minne ja milloin. Pienemmille jarjestelmille riittaa sisdanrakennettu ohjelmisto, johon paasee
kasiksi lahiverkon kautta. Kyse on pienesta asennuksesta, kun kaytdssa on yksi IP-ohjain ilman erityisia
moduuleja. Suurempi jarjestelma (enemman kuin yksi IP-ohjain ja/tai erikoistoimintoja, kuten vierailijoiden
hallinta) Synguard vaatii palvelimen. Tdama on mahdollista pilvipalveluna tai asennuksena omalle
palvelimelle.

[
Aoynouardl e, = :
e & - -

e D g —
[
Turvallisuus Vastaanotto IT
Halytysten seuranta, historia, Tehokas vastaanottopiste takaa Helppo hallinta: konfiguroitavat
evakuointiraportit, graafiset asiakasystavallisen vastaanoton. kayttdjaroolit, kulkuoikeusprofiilit,
yleiskatsaukset, pohjapiirrokset, ....  Mahdollisuus vierailijan aikataulut, ....

itsepalveluun.

3.2. Yhtenainen kayttoliittyma

Kulunvalvontajarjestelman kayttdjat ja yllapitajat haluavat jarjestelman, joka on mahdollisimman nopea,
joustava ja helppo. Koska ratkaisumme on taysin selainpohjainen, voit kirjautua sisaan helposti mista
tahansa milla tahansa verkkoselaimella. Erillisia asiakasohjelmistoja ei siis tarvita. Sulautettu ohjelmisto
kayttaa samaa kayttoliittymaa kuin palvelinohjelmisto, johon voidaan aktivoida lisdmoduuleja. Erityyppiset
kayttajat nakevat vain moduulit ja naytot, joihin heilld on oikeudet, mutta kaikki kdyttavat samaa, tuttua
kayttoliittymaa.
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Jos toinen ratkaisu, kuten langaton lukko, o @IOS @escCce

digitaalinen avainkotelo tai ANPR-kamera, on 73 sYNGUARD 73 svncuaro
integroitu, pyrimme aina taysin yhtenaiseen JI" '}
integraatioon. Nain kaikki kaytto ja hallinta voidaan S SRR naweoc JH

tehda samassa kayttoliittymassa.

y am—— N

3.3. Dataja kyberturvallisuus

Kulunvalvontajarjestelman on oltava kauttaaltaan turvallinen. Siksi ratkaisumme on alusta loppuun
turvallinen. Alusta loppuun-turvallisuus tarkoittaa, etta kaikki tiedonsiirrot ovat turvallisia (salattuja). Téma
tapahtuu tunnisteesta lukijaan, oviohjaimesta ja IP-ohjaimesta kayttoliittymaan.

I Central User
Identification Badge reader Door controller .
g IP controller software interface
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| End-to-end security

Synguardilla on myds ohjain, jossa on Secure Access Module (SAM) turvallisuuden lisddmiseksi. Tama
ohjain tukee OSDP- ja SSCP-lukijoiden lapindkyvaa tilaa seka avainten monipuolistamista.

—— Central User
Identification Badge reader Door controller IP controller ft interf
(in transparent mode) (with SAM) software interface
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[: @ | End-to-end security
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4. MULTISITE-RATKAISU

Ratkaisumme on suunniteltu luomaan multisite-ymparistoja ja hallitsemaan/kayttamaan niita hallitusti.
Multisite-ratkaisu tarkoittaa useaa kulunvalvontaa kayttavaa rakennusta, pysakointialuetta, kohdetta, jotka
on yhdistetty yhteen keskustietokantaan. Nain asiakkaat, jotka kayttavat useaa rakennusta, voivat hallita
niitd keskitetysti. Kaikki rakennukset yhdistetdaan yhteen tietokantaan, jossa tyontekijatiedot ovat.
Yllapidettavia ymparistoja on vain yksi, ilman paallekkaisten merkintojen riskia.

Y svnouARD

£y h—"

#syntegro
2
@

"Yksi keskipiste mahdollistaa joustavan kdytén monessa eri paikassa"

Multi-Realm-moduulin avulla yksittdinen keskustietokanta voidaan jarjestaa ohjelmistomielessa omien
tarpeidesi mukaan. Voit esimerkiksi maarittaa, mita tietoja kukin kayttajaprofiili ndkee. Jarjestelman-
valvojana voit maarittaa, etta kayttaja:

e voi ndhda vain omat tietonsa
e voi ndhda tietoja vain hanen hallinnoimastaan rakennuksesta/kohteesta

e voi ndhda usean toimipisteen/kohteen tietoja keskitettya hallintaa varten

Kayttadja nakee siis vain omaan toimialueeseensa liittyvat tiedot. Tama maksimoi kaytettavyyden. Silla
aikaa jarjestelmanvalvoja voi hallita kokonaisuutta.
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5. MONIKIELISYYS

Keskusohjelmiston on usein oltava saatavilla eri kielilla. Tasta esimerkkina on multisite-ymparisto, joka
sijaitsee eri maissa/kielialueilla tai kun tyontekijat puhuvat eri didinkielia.

Synguard-ratkaisu tukee oletuksena useita kielia. Jokaiselle tyontekijalle voidaan maarittaa, mika kieli tai
kieliryhma tyontekijalle naytetaan.

Ensisijainen kieli maarittaa, milla kielella kayttoliittyma on, kun henkild kirjautuu sisaan ja mika kieli
ndytetddn ensimmadisend, kun sydtetdan muuttujatietoja (esim. ovien nimet, lukijat, profiilit jne.).

Toissijaiset kielet maarittavat, mitka muut kielikentat ovat nakyvilld ja mita tama kayttaja voi tayttaa.
Jarjestemanvalvoja ottaa tyypillisesti kdyttoon kieliryhman, jossa on hanen didinkielensa ja muut
jarjestelmassa kaytossa olevat kielet, jotta ovien nimien ja vastaavien maarittely voidaan tehda kaikilla
vaadituilla kielilla.

Bert Meert
(S0 Linked Employee

[ New M save Delete [T Copy ¥ Refresh £ Send notification

Employee User Identifications Access Parking Documents Key management Free fields

Address Genebroekstraat 97

Postal code 3581 -

City: Beringen

Country Belgium -

E-mail address

Company Swvnauard - &
Birthdate: N
Dutch

Dutch with 3 languages

Active:
Access control:

Time and attendance:

Function planning active:

Date in service:
Date out of service
Holidays

Special days
Language group
Department:

Employee class

Dutch with 4 languages
Dutch with English
Dutch with French
English

English with 3 languages
English with Dutch
French

French with 3 languages
French with Dutch

N

‘ Dutch with 3 languages] v|a§’
Synguard Sales P
Normal employee - &

Kun henkild kirjautuu sisaan kieliryhmalla "Hollanti 3 kielelld", alla on esimerkki siitd, miten taytettavat
kentat nakyvat useilla kielilla. Ensisijainen kieli on hollanti, jota kayttoliittyma kayttaa.
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Beringen HQ - Entrance

[ Mew [ Save Delete [ Copy & Refresh B Image

LEVTT EIE W Free fields  General  Access control Connections Commands — Status

Network item: 4008

Descriptions: Beringen HQ - Entrance v B @
Beringen HQ - Inkomdeur it @
Beringan HQ - Entrée FREB @

Parent network item: 4011 =

Network item type: SynCon door v &

Index: 1 &

Color: Eaiiiiid -

GPS location: mw

Default floorplan: - - &

6. SKAALAUTUVUUS

Synguard-jarjestelma on lahes loputtomasti skaalautuva. Asiakas voi aloittaa pienelld asennuksella, jossa
on vain muutama ovi ja kayttaja. Heti kun laajennus tapahtuu, olemassa oleva IP-ohjain voidaan nopeasti
liittaa palvelinratkaisuun (pilvipalveluun tai paikalliseen asennukseen). Kaikki olemassa olevat
konfiguraatiot siirretdan uuteen palvelinymparistéon. Investoinnit eivat siis mene hukkaan. Kun
palvelinymparisto on kaytdssd, uusi kohde voidaan ottaa kayttoon erittdin nopeasti ja helposti. Kaikki
tyontekijatiedot ja asetukset ovat jo jarjestelmassa. Jokainen paikallinen IP-ohjain kommunikoi suoraan
palvelimen kanssa. Kun haluat lisata uuden asennuksen jarjestelmaan, tarvitset vain internet-yhteyden ja
virtaldhteen.

Olipa kyseessa yksi ovi tai rajoittamaton maara ovia, yksi tyontekija tai rajoittamaton maara tyontekijoita,
yksi kohde tai useita kohteita, voit kdyttaa samaa ymparistoa. Uutta ohjelmistoa ei tarvitse asentaa, jotta
jarjestelma kasvaa yrityksesi mukana. Téma koskee myos mahdollisten lisdmoduulien (kuten pysékainnin
hallinnan) kayttoa. Aktivointi tapahtuu lisenssiavainten avulla.

T?/é\ H . e
KX D%
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7. SYNGUARD-OHJELMISTON OMINAISUUDET

7.1. Henkilokunta

Synguardissa voit syottaa kaikki haluamasi tyontekijatiedot. Henkilost6tietojen syottaminen tapahtuu
helposti selaimella tai tuomalla tiedot (Excel, CSV). HR-jarjestelmaan tai Active Directory (AD) -

ymparistoon voidaan tehda myos linkki paallekkaisten kirjausten valttamiseksi ja paivittaisten
toimintojen automatisoimiseksi.

Bert Meert
[E LN Linked Employee
[ New [ save Delete [0 Copy &3 Refresh £ Send notification

(S VLRl Extrainfo  User  Identifications  Access  Parking Documents  Key management  Free fields

— Photo

Read data
O Including id photo

Employee: 2 &
Display name:
Employee code: E26KM94TJ
Title: Mr. v &
First name Bert
Last name: Meert
Name suffix: - &

Visualisoi tyontekijasi tuomalla valokuva. Voit tuoda kuvan selaimella tai elD-lukijalla (ja SynReg-
lisenssilld). Voit ottaa valokuvia myos webbikameran kautta. N&ité valokuvia on tdman jélkeen

mahdollista kayttda visuaalisessa moduulissa (valokuvien visualisointi pohjapiirroksissa) ja ne
nakyvat myos tietyissa raporteissa.

Kun kaytat SynReg-moduulia tunnisteen tulostamiseen, voit tulostaa kuvan myds tyontekijan
tunnisteeseen.

7.2. Vapaasti maariteltavat kentat

Synguard-tietokanta on suunniteltu sopimaan asiakkaan ymparistoon parhaalla mahdollisella tavalla.
Luomalla vapaita kenttid, voit raataloida Synguard-tietokannan yrityksesi erityistarpeisiin.

Vapaat kentat voivat sisaltaa erityyppisia tietoja, kuten:
e Numeerisia tietoja, esim. todistusnumero
e Asiakirjoja, esim. turvallisuussertifikaatti
e Itse madriteltyja valintalistoja

Talla tavalla voit hallita lisatietoja, jotka liittyvat mahdollisesti turvallisuuteen. Voit sijoittaa vapaat

kentat selkeille valilehdille. Niitd voidaan kayttdaa myos tiettyjen tapahtumien aikana ohjaus- tai
testikenttina.
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Bert Meert

(=N Linked Employee
[ New [ save Delete ) Copy & Refresh & Send notification

Employee Extrainfo User Identifications Access Parking Documents Key management EZEERithG
eClig  HID Mobile Access  Info  Safety certificates/Trainings

Upload licence: ] D Forklift driver licence 20

o
g

Valid until 2022-11-30

i3
3

7.3. Kayttajatyyppi:

Synguardissa jokaiselle tyontekijalle voidaan antaa henkilokohtainen kirjautumistunnus. Kirjautumis-
tunnuksen voi raataloida tyontekijan profiilin mukaan. Nain voit maarittaa, kenelld on mitakin oikeuksia,
eivatka henkilot nde tietoja, joihin heilla ei ole oikeutta. Esimerkiksi vastaanoton tyontekijalle voidaan
luoda profiili. Kyseinen henkil® voi vain lisata tunnisteen ja tarkastella pohjapiirrosta, kun taas
jarjestelmanvalvojalla on oikeudet kaikkiin toimintoihin ja nayttéihin. Nain voit noudattaa GDPR-
lainsddadantoa ja lisata kayttajdystavallisyytta.

Koska kayttaja nakee vain valikot, joita han todella kayttaa.

o Kayttajarooli: maarittelee kayttajatyypin ja sen ominaisuudet, esim. jarjestelmanvalvoja, vastaanotto,
vartiointi. Tama on toimintoprofiilin ja dataprofiilin yhdistelma.

e Toimintoprofiili: maarittaa toiminnot, ndytot, valilehdet ja raportit, joita kayttaja voi kayttaa.

o Dataprofiili: maarittaa, mita tietoja kayttdja saa nahda ja hallita.

Synguardin avulla voit valita, kuka kayttdja voi hallita tai tarkastella mitdkin toimintoa. Tarvittaessa
henkiloille voidaan nimeta sijaisia niin, etta tarvittavat oikeudet siirtyvat automaattisesti sijaiselle
poissaolotilanteessa. Tasta voi olla hydtya esimerkiksi silloin, jos vastaanoton tyontekija on vapaalla ja
varastotyontekijan pitda korvata hanet. Taman ansiosta sijainen voi helposti lisata tunnisteita, kun
muussa tapauksessa han voi vain hakea raportteja.

Bert Meert
= [EE  Linked Employee

[ New [ save Delete [C] Copy & Refresh @ Send notification

Employee  Extra info m Identifications  Access Parking Documents Key management Free fields

User m Backups

Access control manager: - & ~
Employes: - &
Reception: - & A~
Supervisor: Standard userrole - @ v A
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7.4. Esteet

Synguardista voit hallita erilaisia ovia ja niiden asetuksia. Konfigurointimahdollisuudet ovat lahes
rajattomat. Laitteiston ja ohjelmiston taydellisen integraation ansiosta paatat, mika toiminto on linkitetty
eri signaaleihin (tulo, lahtd, lukija, ajoitus ...).

Voit konfiguroida ohjauslaitteiston (kuten ohjaimet ja lukijat) ja itse ovet samalla yhtenaisella
selainkayttoliittymalla. Voit ajoittaa ovet ja muut laitteet graafisiin pohjapiirroksiin, jolloin hallinta ja
paivittdinen kadyttd on helppoa.

Seath X v | = | X R Dinew B save Deiote | [ Copy & Remesn B mage
Description S. 4 Newworkitem Freefields General Connections  Commands ~ Status
- synenTy x oy
B [ Namen - Mesting room
Unlogk tine: 5s - Unlack time ¢ 53 - Ra
B Namen - Mesting room IN
24 Namen - Mesting room - Emer. Max open fime: 10s - 105 hd
8 < S-protocol UDP channel Max manually open time: ) - it -
B8 ® SynConEvo device server
B SynConEvo Door Controller it~ % Pre slam fime: v - h
B (il Beringen HQ - Entrance Use set 2 during tims table: -&en
W Beringen HQ -Enrance Accass zona from Outside world - &
W Beringen HQ - Entrance
B il Beringen HQ - Barier parki Access zona 10 HQ Beringen -
@ Beringen HQ - Barrier | Unlock during time table v & B8 Timetable mode Unlock when active -
422 Antwerp - Intrusion detsction
v Fallback unl mode: - -
4 Antwerp - Intrusion alarm
p - Fire detection fault Unlock on fire alamm o

2, Beringen HQ - Entrance do
Intrusion det

B2t Ostend - Warshouse cylinder
a o
B & Aperio TCP channel
B | Apeiio IP hub
| Beringen HQ - Mesting room A
I Aperio Handie
<> ANPR TCPIIP Channel
W Nedap Lumo ANPR -

d - Warehouse reader

7.5. Aikataulut

Maarita helposti aikataulujen, lomien tai itse valittujen paivien avulla, milloin tyontekijoilla on
kulkuoikeudet. Niilla voidaan myds asettaa oville moniosainen toiminto, kuten ovien avaaminen
ensimmadisen tunnistuksen jalkeen kunnes aikataulu ei ole enda voimassa. Aikataulun tai asetettujen
tyopaivien ulkopuolella on tunnistauduttava.

Cleaning team 4AM-8AN/GPM-10PM

() New [ save Delete  [F)Copy  Z Refresh

Time table 102 &

Descriptions Cleaning team 4AM-BAM/GPM-10PM @B e
Postsploeg 4H-8H/18H-22H W B @
Equipe de netioyage 4H-BHi18H.22H AR

Start date 20210607 i

Cycle 7 s

Use holidays: [~ 4

Use special days =3

Starttime [00:00 Stoptime 00.00 1] o
0200 0400 0600 0300 10:00 1200 1400 1600 1800 2000 2200
o T T R R T Y
Monday 'l
TR S e s e B ' T R e e B B '
T O T N A B |
Tuesday @
P T e e e ' R e e |
I O A A L R H
Wednesday TR
T e e e [ e s B |
N O O T Y S N N O B |
Thursday | 8 d
A T T T O s e A
Friday | 58 a
v TR, Gy TR '
LI T T N R L T T N A | !
Saturday | AR
T R s e s s B} I S S s '
LI O ] A T T S N N i
Sunday | "R
R A ] R S
02:00 04:00 06:00 08:00 10:00 2:00 14:00 16:00 18:00 20:00 22:00
P T A R TR [ T S T TR |
Holiday ]
o ' o o
T S O A A A |
Special day ]
L e T N R L e B ' '
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7.5.1. Juhlapyhat ja erikoispaivat

Synguardissa on mahdollisuus syottaa yrityksen omat juhlapyhat ja erikoispaivat. Naiden erikoispaivien
sisdan voit myos luoda ryhmia, esimerkiksi yhden tyontekijdille ja toisen virkailijoille. N&in ovet voivat
reagoida eri tavalla noina erikoispaivina.

7.6. Kulkuoikeusprofiilit

Hallinnan selkeyttamiseksi, missa ja milloin on mahdollista yhdistaa kulkuoikeusprofiileiksi. Voit asettaa
kullekin tyontekijalle yhden tai useamman kulkuoikeusprofiilin. Kun kulunvalvontajarjestelmaa
laajennetaan, voit sisallyttaa uudet kulkuoikeudet profiileihin, jotta niita ei tarvitse lisata jokaiselle
tyontekijalle. Kulkuoikeuksien maarittamiseen on kaytettavissa seuraavat vaihtoehdot:

e Yleiset kulkuoikeusprofiilit: Yleiset kulkuoikeusprofiilit

o Yleiset kulkuoikeusprofiiliryhmat: Voit méaaritelld kulkuoikeusprofiileja myos vapaasti ryhmissa. Nama
ryhmat voidaan taman jalkeen asettaa yksittaisille henkildille.

o VYleiset kulkuoikeusprofiiliryhmaryhmat: Kulkuoikeusprofiiliryhmien lisdksi on mahdollista luoda ja
asettaa henkilolle myos kulkuoikeusprofiiliryhmaryhmia. Niiden avulla voit antaa esimerkiksi
alueellisia tai kansallisia kulkuoikeuksia luomatta erillisia kulkuoikeusprofiileja tata tarkoitusta varten.

o Henkilokohtainen kulkuoikeusprofiili: Voit luoda tietyille henkildille erillisen henkilokohtaisen
kulkuoikeusprofiilin (enemman tai vahemman ovia kuin yleisessa profiilissa)

o Kulkuoikeuspoikkeukset: Maarita kulkuoikeusprofiiliin poikkeama tietyksi ajaksi. N&in voit helposti
maadrittaa valiaikaisen kulkuoikeuspoikkeuksen tekematta muutoksia yleiseen kulkuoikeusprofiiliin.

Bert Meert
=TT R  Linked Employee

[ New [ save Delete ] Copy o Refresh & Send notification
Employee Extrainfo User Identifications m Parking Documents Key management Free fields

Access | Access profile | Access profile group  Access profile group group  Personal access profile  Access exceptions  Salto

Search » == Add row = Delete row

Access profile Startdate Stopdate Locked
ICT 2023-08-02 2024-08-01 ]
Security Namur 2000-01-01 2100-01-1 ]
Security Namur 2023-11-03 2023-11-03 ]
Security Namur 2023-11-09 2023-11-09 ]
Security Namur 2023-11-13 20231113 ]
Visitor general access Antwerp 2023-07-01 2100-01-01 ]
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IcT

[ New [ Save Delete  [7) Copy & Refresh e | >
YT Accessprofile items
Se X v ¥ O Showactiveitemsonly Time table | DNENE w | « Apply @ Clear

F
@
3
H

When Access (timetable)
B W Network tem
B Nedap Lumo ANPR
I Aperio Handle
| Beringen HQ - Meeting room Aperio
& [l Beringen HQ - Servar room Always
[ ] Beringen HQ - Server room - Suprema Facelite reader IN Always
I = Ostend - Power box padlock
[ Ostend - Power box reader padiock
& il Suprema Biostation 3 door Always
B Suprema Biostation 3 reader Always
& Namen - Activation CCTV recording
13 Antwerp - Intrusion detection

£ Beringen HQ - Intrusion detection

& [l Antwerp - Front door % Always 5
B Antwerp - Front door IN (Reader with code) Alvrays
B Antwerp - Front door QUT 'Always 5
8 [l Besingen HQ - Barrier parking lot MO-FRI BAM - 6PM
@ Beringen HQ - Barrier IN (STid reader with QR) MO-FRI 8AM - 6PM
2 H Beringen HQ - Entrance

0<PS<S<S<S<<000<S00<sS000P O

B Beringen HQ - Entrance door IN (keypad) MO-FRI 8AM - 6PM
W Beringen HQ - Entrance door OUT

7.7. Raportit

Synguard-jarjestelmassa on vakiona erittdin laajat raportointimahdollisuudet. Voit valita suuren maaran
ennalta madaritettyja raporttiluokkia. Raportit voi luoda tarvittavilla suodattimilla ja eri formaateissa, kuten
HTML (verkkosivu), pdf, CSV tai Excel-muodossa.

Kun tarvitse toistuvasti tiettya raporttia tietyilld suodattimilla ja asetuksilla, voit tallentaa raportin

asianmukaisine suodattimineen ja asetuksineen. N&in voit myohemmin luoda raportteja yhdella
painalluksella. Raportit voidaan myds luoda automaattisesti ja jopa lahettdaa sahkopostitse.

Search - % Ne Hs o 5 @ Create saved report ) Generate report
Re... | Description Reportcat... = Table name Columns
13 Logons History LOGON_:*
15 Userroles Fixed data M_USER et Cleln e
16 Action profiles Fixed data M_ACTIC Detail
17 Data profiles Fixed data M_DATA
. ] Report »30
18 Metworkitem events  Fixed data M_NETW/
19 Metwork tem eventy  Fivad data M_NETW! Descrpan Tosgangeregites
20 Stalus event history History N_NETW Language code English »
2 Visitors Foced data M_EMPLI Report format MS Excel Open XML Format (* xisx) v
22 Departments Fixed data M_EMPLI
23 Memworkdefntiono  Fieddata  M_NETW S st i hd
24 Accessoverviewpe.. Fixed data M_NETW Maximum number of rows 1000 &
35 Accessovenviewpe..  Fixed data M_NETW i msoes o
2 Curentneworkstas Reaimed.. M_NETW
o History M_ISIT Show report parameters | Extended ~
28 Fire alarm history History N_FIRE_ Order by Event time v Ascending v
29 Intruderalam history  History N_INTRU
30 Accessregistaions  History N_ACCE!
3 Presence in zone History N_ACCE!
32 Curentpresencein . Realimed.. M_EMPLI
33 Networkcommands History N_COMM

7.8. Valvonta

Synguardin reaaliaikainen nayttd nayttaa kaikki tapahtumat. Nama ovat tapahtumia kaikista jarjestelmaan
liittyvista laitteista ja toiminnoista. Naytto voi toimia yhden nayton tilassa tai ponnahdustilassa, jolloin
nayton tiedot pysyvat etualalla, vaikka navigoit muissa naytdissa. Voit asettaa valvontaan myos
suodattimia tiettyihin paikkoihin, laitteistoihin, ilmoitustyyppeihin jne. Vartija voi esimerkiksi olla
kiinnostunut siita, kuka menee tietyille valvotuille alueille, kun taas tekninen osasto haluaa saada vain
teknisia ilmoituksia.
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7.9. Lasnaolo

Luomalla vyohykkeita ymparistoosi, voit hallita [asnéaoloa nailla vyohykkeilla. Synguard nayttaa, kuka on
lasna tai poissa yrityksen tietylla vyohykkeellda. Nain vastaanotto voi I6ytaa henkilon nopeasti tai
evakuointisyista. Voit hakea yhdella painalluksella henkilttiedot, jotta saat henkilon yhteystiedot.
Vyohykkeiden avulla voit myos muokata toimintaa murtohalytysjarjestelman kanssa anti passback-
toimintoa varten tai vyohykkeella olevien henkildiden enimmais- tai vahimmaismaaran maarittdmiseksi.

P W stop & Refresh #\ Selection Y Presentin zone v ~ | O3 Popup
Present (16 employees) Absent (24 employees)

Searct - Sea -

Employee ¢ First name Last name Department Lastregistr... | Direction Employee code First name Last name
ADMIN Admin FN Admin LN 2024/03726 1 E26X3UVIG SynMobile Login
E26KM94T Bent Meert Synguard Sa 202410112 1 V36LOQBAG Yves Reyns
E2BRTINCE Tom Janssens Synguard Sa 2022/11/04 1 (Login) Bracht Brecht Vosts
E2C40BAZ6 Lore Hegmans Synguard Sa 2022/05/24 1 E325H8T03 Tom Haven
E2D4MBIQD Self Service - E36HMX4KR test abcabcabcabcabeabe
E2EXYSLXF Seppe Tielens -~ 2024/03/27 0... E37T1RT2WC Tom2 Haven2
EZHDCBOSV  Lode Smets - 2024103727 0. V3BPWYFOP Tom Herck

7.10. Ajastettu oven ohjaus

Haluatko vapaan paasyn sisaankaynnille vai onko ajastettu tapahtuma, joka vaatii oven auki pitamista?
Synguardin avulla voit linkittaa tietyt ovet aikatauluun ja asettaa ne aukeamaan valittuna ajankohtana. Vai

haluatko kytkea ohjauksen paalle tai pois vasta, kun ensimmainen kulkuoikeudet omaava henkil6 on
paikalla? Sekin on taysin konfiguroitavissa.

7.11. Tapahtumankasittelija

Jarjestelmamme kirjaa kaikki tapahtumat. Tapahtumankasittelijan avulla tiettyihin tapahtumiin voidaan
reagoida yksinkertaisella tavalla. Tama tapahtuu maarittelemasi yksinkertaisen skriptikielen avulla.

Esimerkiksi tapahtuma voi kdynnistaa tiettyja toimintoja (ovien tai muiden ovien avaaminen), Iahettaa
sahkopostin/tekstiviestin, vaihtaa tiloja jne.

Persoon blokkeren na 'X" anti-passback fouten

[ New [ save Delete T Copy < Refresh >
SynAppRule System
I Ruteproeries [RTREEE

Search X - | ¥ O Y save & Refresh 2

Rule
~— Test network event [30254]

B & SynApp event rules

[ Initialisation Rule entity instance: 10491
& & Network events Deseriptions S ®
& Block: if-then-else
B @ Block if Registratie geweigerd - Anti-passhack i @
¥ Test: network event R @

B & Condition is TRUE
B Increase variable
& Block: if-then-glse
& @ Block: if
[ Test variable
& © Conditien is TRUE

- Create info event

Network item event Registration denied -

Network item subevent: Antipasshack v

Timers
B «/> Subroutines

<[> Subroutine

SYNGUARD-ALUSTA--V.3.0521/12/2024 15 /29



7.12. Hakutoiminnot ja suodattimet

Synguard-alustaan on rakennettu suodatus- ja hakuominaisuudet, jotta jarjestelma olisi mahdollisimman
kayttajaystavallinen. Esimerkiksi yksittaisen henkilon etsiminen tuhansien tyontekijoiden listalta on nyt
nopeaa ja helppoa. Ei vain hakutoiminnolla, vaan my6s asettamalla suodattimia. Esimerkiksi: hae vain
osastolle X asetettuja tyontekijoita.

ALWAYs WITH Tou

free x % = e Nk

~ = B E %

Fre ‘ Description 1 ‘ Entity descr. | Fr

0 -

12 Additional Comments Employee Se

17 Additional info badges Employee Int

ield groups

122 Brand Network item  In
Free field group group 19 Building Code Networkitem It
Free field categories e Clig remote id Employee eC

116 Forklift driver icence Employee Dr

Free tables 125 HID Mobile Access Active Employee Hi

8. SYNGUARD-VIEW

Synguard-View-moduulissa on graafinen naytto, joka nayttaa linkitetyt elementit pohjapiirroksissa. Tama
voi visualisoida turvallisuustilanteen ja mahdollistaa yksinkertaisen, turvallisen ja tavoitteellisen toiminnan
(esim. oven avaaminen, vyohykkeen tai pysakdintialueen kadyttoasteen tarkastelu, laitteiston tilan hallinta).

Voit tuoda Synguard-View-moduuliin rakennustesi, ympaéristojesi ja kohteidesi pohjapiirroksia (JPG, PNG
jne.) ja maarittaa niihin elementteja. Pohjakuvien lisaksi voit luoda sivuja, jotka antavat yleiskuvan tietyista
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tiloista, tai sivuja, joissa on ohjauspainikkeita. Voit linkittdaa useita suunnitelmia yhteen, mika helpottaa
navigointia. Esimerkiksi multisite-ymparistdssa voit aloittaa maan yleiskartasta ja siirtya siita eri
kohteisiin, kyseiseen rakennukseen ja haluttuun kerrokseen.

Graafisen ndyton lisdksi Synguard-View siséaltaa halytysten hallinnan, jonka avulla voit maarittaa, mitka
tapahtumat tulee visualisoida ja kasitella halytyksina. Halytykset voidaan luokitella eri tyyppeihin, jolloin
jokaiselle halytystyypille voidaan maarittda oma kasittelytapansa. Tama tarjoaa lisatietoja valvojalle, seka
toteutettavat toimenpiteet ja tdydennettavat kommentit.

Kaikkia tapahtumia ja hélytyksia (mukaan lukien linkitettyja Synguardin ulkopuolisten jérjestelmien
halytyksid) voidaan kéayttaa erityisiin konfiguraatioihin laskentasaantojen avulla. Jokaiselle hélytykselle
voidaan myds maarittaa ilmoitusaani, joka ilmoittaa kayttajalle kriittisista halytyksista.

Kulunvalvonnan liséksi graafiseen ndyttoon on mahdollista sisallyttda myos muita jarjestelmia.

[/
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9. SYNGUARD-PARKING PYSAKOINNIN HALLINTA

Pysakointipaikat kdyvat vahiin ja voivat usein aiheuttaa turhautumista. Tehokas pysakdintipaikkojen
hallinta parantaa seka tyontekijoiden etta vierailijoiden tehokkuutta ja mukavuutta. Synguardin
pysakoinninhallintamoduuli tarjoaa kattavan ratkaisun pysakdintialueiden ja/tai osa-alueiden hallintaan.
Pysékoinninhallinnan avulla voit hallita useita fyysisia pyséakointialueita samanaikaisesti. Fyysinen
pysakdintialue on alue, jossa on vahintaan yksi sisdan- ja uloskaynti, jotka on varustettu puomilla, portilla,
tunnistussilmukalla ja/tai lukijalla.

Jokainen fyysinen pyséakdintialue voidaan jakaa useisiin loogisiin alavyohykkeisiin. Voit méaarittaa kullekin
alavyohykkeelle, kuinka monta paikkaa on kaytettavissa, tai vaihtoehtoisesti kayttaa joustavaa
paikkajarjestelya. Nain voit raataloida pysakointipaikkojen hallinnan taysin tarpeiden mukaiseksi. Jos
tarvitaan laajempaa liilkkumisen hallintaa, kuten pysakointivarausten tekemista tai latausasemien
integrointia, meilla on yhteyksia kumppaneihin, jotka voivat hoitaa ndma erikoispalvelut.

SYNGUARD-ALUSTA--V.3.0521/12/2024 17 /29



Fysieke parking
Totazl aantal plaatsen: 63

el

JEEEEEHEAT

Synguard-Parking on tdysin integroitu kulunvalvontaratkaisuun. N&in tydntekijat tai muut henkilot (esim.
paikalliset asukkaat) voivat kayttaa tiettyja (ala)pysakointivyohykkeitd. Passy voidaan jopa asettaa niin,
etta tietyt henkilot paasevat vain tiettyina aikoina.

Voit kayttaa seuraavia tunnistautumismenetelmia:

e Olemassa olevat tyontekijoiden tunnisteet

e Pitkan kantaman tunnisteet autossa

e Automaattinen rekisterikilven tunnistus ANPR-kameralla
e Erillinen pyséakaointilippuautomaatti

Pyséakointipaikat ja kaikkien alavyohykkeiden kayttoasteet esitetdan graafisesti. Tama antaa yhdella
silmayksella yleiskuvan kayttoasteesta ja vapaista paikoista, ja voit tehda tarvittavat korjaukset helposti.
Sama koskee vierailijoita: voit antaa heille tilapdisen paasyn erilliseen, dedikoituun alavyohykkeeseen.
Listan avulla mahdolliset kustannukset (esim. pysakaéinnin vuokraus) voidaan helposti kohdistaa oikeille
yrityksille ja/tai henkilGille. Nain pysakdintipaikkoja hallitaan kattavasti.

n  Q Zoomout 4 Zoompage Q Resetzoom [ Fullscreen (. Nightmode . Demo =}

¢ O =
Barrier paring lot, U~

Parking: Parking lot HQ - Overview (+0 en -1)

B Occupation: 3 Avallable: 31 Number of places: 34 -
Sub parking Occupation | Reservati... | Available Change time Action
Unknown 0 0 0 20240212 13:29:05 .‘,hj)
ParkingHQB.. 3 0 12 2024-04-1606:06:00 b
ParkingHQB.. 0 0 17 2024-02-12132859 ok :
E
‘.
It
I
Clos: E kL)
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10. SYNGUARD-VISITOR

10.1. Vierailijoiden rekisterointi

Synguard-Visitor ja Synguard-Visitor Self-Service ovat kaksi Synguardin kulunvalvontajarjestelman
moduulia, joiden avulla vierailijahallinnan voi toteuttaa nopeasti, tehokkaasti ja organisaation kaytantojen
mukaisesti. Vierailijoita hallitaan ja kasitellaan samassa tietokannassa kuin kulunvalvontaa ja/tai
tyoajanseurantaa. Tama mahdollistaa joustavat konfiguraatiot Tyontekijoiden, ovien (kuten lukijoiden),
sahkopostien ja aloitusnayttojen valinen toiminta ovat laajasti konfiguroitavissa laskentasdannaillg, kuten:

o Kuka saa kirjata mitakin vierailijoita sisdan ja lahettaa kutsusahkoposteja?
e Saavatko kavijat QR-koodin (tulostettuna vastaanotossa tai postitse) rekisterditymisen yhteydessa?
e Onko vierailijoilla kulkuoikeus pyséakdintialueelle sydtetyn rekisteritunnuksen kautta?

Monipuolisten mahdollisuuksien ansiosta se sopii kaiken kokoiseen vierailijanhallintaan.

Vierailijoista voi ilmoittaa yksinkertaisesti syottamalla heidat Synguard-Visitor-moduuliin. Nama toimet
tehdaan suoraan kayttajaystavallisessa Synguard-kayttoliittymassa. Kavijat voidaan tarvittaessa tallentaa
tiettyyn kavijatietokantaan, jolloin saman henkilon uusi vierailu voidaan luoda nopeasti.

Vastaanotto nakee paivittdin, ketd odotetaan ja kenen kanssa tapaaminen on sovittu. Vierailijat voivat
tarvittaessa kirjautua itse sisaan ja ulos.

Vastaanotto, jarjestelméanvalvoja tai tydntekija, joka vastaanottaa (henkilokohtaisia) vierailijoita, voi itse
rekisteroida vierailijat, hallita pyyntoja ja lahettaa sahkopostikutsuja vierailijoille. Kuten kaikkialla
Synguardin jarjestelmassa, kieliryhman voi mukauttaa seka jarjestelmanvalvojan etta vierailijan mukaan.
Jokainen henkilo nékee aina oikeat tiedot oikealla kielella (esim. turvallisuussaannat, jotka on ehka
allekirjoitettava).

Strategisesti sijoitetut QR-koodinlukijat ja/tai rekisterikilven tunnistuskamerat parantavat tehokkuutta ja

kavijakokemusta. Vierailijat saavat voimassa olevan QR-koodin sahkdpostitse vierailunsa ajaksi. N&in
vierailija voi ajaa sujuvasti sisdan pysakaintialueelle.

10.2. Synguard-Visitor Self-Service

Synguard-Visitor Self-Service on suunniteltu siihen, etta vierailijat voivat kirjautua sisadan itse. Fyysista
vastaanottoa ei siis tarvita. Rekisteroityminen tapahtuu HTML-sivulla, joka toimii kayttoliittymana
Synguard-palvelimella olevan Synguard-Visitor -tietokannan paalla.
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Tama HTML-sivu on konfiguroitavissa ja se voidaan maarittaa asiakkaan tyylin mukaan. Myo6s
rekisterditymisen sisaltd on joustavasti raataloitavissa. Voit esimerkiksi maarittaa pakolliset kentéat.

Koska rekisterdityminen on selainpohjainen, Synguard-Visitor Self-Service-moduulin vierailijoille tarjoamat
mahdollisuudet ovat kaytannossa rajattomat:

e Han voi kirjautua sisdan vastaanotossa kosketusnaytolla tai tabletilla.
e Han voi kirjautua sisaan vastaanotossa kayttamalla tulostettuja QR-koodeja.
e Han voi kirjautua sisaan omalla tietokoneellaan tai alypuhelimellaan avaamalla sivun Internetissa.

Itsepalveluilmoituksen asetukset voidaan asettaa asiakkaan tarpeiden mukaan:
e Mitka kentat ovat pakollisia?

e Mitka kentat ovat nakyvissa?

o Pitadko yleiset sopimusehdot tai turvallisuussaannot hyvaksya?

e Pitaako toistaa esittely- tai turvallisuusvideo?

Vapaita kenttia voidaan luoda my0s itsepalvelukaytossa. Esimerkkeja vapaista kentista:

e Urakoitsijan puitesopimuksen numeron pakollinen syottaminen
e Tyomaarayksen lataaminen
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Itsepalvelukayttoliittymalla varustettu vierailijoiden-
rekisterdintimoduuli on suunniteltu vierailijoiden
hallintaan, mutta se sopii erinomaisesti myos
urakoitsijoiden ja heidan rekisterdintiensa hallintaan.

Omien tyontekijoiden ja urakoitsijoiden kulunvalvonta
on talléin yhdessa tietokannassa, jossa on yksi
kayttoliittyma. Vierailijoille ja/tai urakoitsijoille on myos
mahdollista antaa monivalintakysymyksiin perustuva
testi.

Tama voi olla tarpeen korkean riskiluokan kohteissa.
Hakemus kasitellaan vasta tietyn pistemaaran jalkeen
ja sille annetaan kulkuoikeudet (yhteen tai useampaan
paikkaan). Jarjestelmanvalvoja voi luoda testin ja
muokata sita.

1. SYNGUARDIN OPEN MANAGEMENT PLATFORM

Synguardin open management platform on keskitetty paikka, jossa néet tyontekijoiden ja vierailijoiden
likkeet samalla, kun hallitset erilaisia kulunvalvonta- ja turvaratkaisuja. Alusta mukautuu saumattomasti
tarpeisiisi best-of-breed-periaatteen ja lukuisten integraatiomahdollisuuksien ansiosta, jotka ovat
Synguardin tunnusmerkkeja.

Alykkaat jarjestelmien valiset toiminnot ovat sinun etusi. Best-of-breed-periaate varmistaa, etta
asiakkaana valitset, minka laitteiston ja ohjelmiston kanssa haluat tyoskennelld. Tama on taydellinen tapa
luoda yksilollinen kulunhallintajarjestelma. Hallitset kaikkea vaivattomasti Synguardin open management
platform-alustasta.

Alykkaiden yhteistoimintojen ansiosta jarjestelmat vaihtavat tietoja, ja sinulla on aina kaytossasi
tarvitsemasi tieto. Muiden turvaratkaisujen, kuten murtohalytyksen, paloilmoitusten ja kameravalvonnan,
yhdistaminen kulunhallintaan ei ole koskaan ollut helpompaa. Keskitetty hallinta, turvallista ja tehokasta.

Synguardin open management platform voi tarjota sinulle viela enemman. Laajan moduulivalikoiman,
yhdistamismahdollisuuksien, laskentasdaantdautomaation ja laajan konfiguroitavuuden ansiosta voit
automatisoida ja digitalisoida rakennuksesi ja kulkuvirrat Synguardin avulla kokonaisratkaisuksi. Tama
tapahtuu luonnollisesti huipputason pilviratkaisussa, joka on vakaa ja turvallinen.

Muutamia esimerkkeja siita, miten Synguardin open management platform tekee elamastasi helpompaa
ja voi tarjota nopean tuoton sijoitukselle?

e Vierailijoiden rekisterdinnin, kulkuoikeuksien ja viestinnan taysi automatisointi

e Tyontekijat, jotka unohtavat tai kadottavat tunnisteensa, voivat saada uuden valiaikaisen tunnisteen
ilman valiintuloa, samaan aikaan kun vanha tunniste on poistettu kaytossa

o Paivittaiset, viikoittaiset tai kuukausittaiset sahkopostiviestit, joissa listataan kaikki, jotka ovat
saapuneet tiettyyn paikkaan
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12. SYNGUARD-LAITTEISTO

Synguard tarjoaa korkealaatuisia ohjaimia IP-ohjaimista oviohjaimiin. Kehitamme ne kaikki yrityksen
sisallg, jolla varmistamme, etta laitteisto toimii erinomaisesti ohjelmistommme kanssa. Kulunvalvonta-
ratkaisusi on turvallisissa kasissa Synguardilla, jossa ohjelmisto ja laitteisto kulkevat kasi kadessa.

Synguard kehittda omia alykkaita ohjaimiaan, jotka on suunniteltu joustaviin kokoonpanoihin ja sujuvaan
monimutkaisten siirtymien hallintaan, olipa kyseessa keskitetty tai hajautettu ratkaisu. Nama ohjaimet
tukevat laajaa valikoimaa tunnistuslukijoita, jotka noudattavat markkinastandardeja ja avoimia protokollia.

Synguard on paattanyt kehittaa alykkaat ohjaimet itse, sen sijaan etta se integroisi olemassa olevia OEM-
ohjaimia. Talla valinnalla on useita syita:

Vapaus kehityksesséa

Kulunvalvonnassa tapahtuu monia kehityksia ja tuoteintegraatioita paaasiassa ohjaintasolla. Koska
tuoteintegraatioiden on toimittava, vaikka yhteys palvelimeen kaatuisi (fallback mode). Esimerkiksi
rekisterikilpikameran integrointi tapahtuu IP-ohjaimen tasolla. Myds avoimien standardien ja
protokollien, kuten OSDP, OPC, Modbus TCP/IP ja HI-O, integraatio tapahtuu ohjaintasolla.
Kehittamalla ohjaimet itse valtamme ajanhukkaa ohjaimen ja ohjelmistokehityksen valilla. Tulevalle
kehitykselle ei néin ole rajoituksia.

Sopusointuinen yhteistoiminta

Jos dlykas ohjain on saman ohjelmistovalmistajan kehittama, voit olla varma ohjaimen ja ohjelmiston
sopusointuisesta toiminnasta. Tama maksimoi molempien komponenttien toiminnot.

Joustavuutta uusissa teknologioissa

Uusien teknologioiden, trendien tai kaapelointimallien my6ta on vapaus kehittaa uusia ohjaimia, jotka
toimivat taydellisesti olemassa olevien kanssa. Et ole riippuvainen tuntemattomista tai ulkopuolisista
osapuolista.
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e Riippumattomuus ja turvallisuus
Sinulla on taysi hallinta alusta loppuun-turvallisesta ratkaisusta ilman riippuvuutta kolmansista
osapuolista. Tarjpamme oman haavoittuvuuksien hallintamme, my0os laitteistolle ja sulautetulle
ohjelmistolle.

e Elinkaaren hallinta
Ohjaimemme ovat taaksepdin yhteensopivia 16 vuoden ajan. Tama tarkoittaa, etta sinun ei tarvitse
huolehtia erilaisista laiteohjelmistoversioista, kuten usein kolmannen osapuolen ohjainten
tapauksessa.

e Laadunvalvonta
Hallitsemme tuotteen laatua, suunnittelua, kehitysprosessia ja paivityksia. Taman seurauksena
takaamme korkealaatuisen kulunvalvontaratkaisun.

e Luotettava toimitusketju
Koko toimitusketjumme on yrityksen sisélla, joten toimitukset ovat aina sujuvaia. Et ole riippuvainen
pitkista toimitusajoista tai saatavuusongelmista

o Alykds muotoilu ja helppo asentaa
Jopa 8 oven ja 16 lukijan ohjainvalikoimamme palvelee erilaisia kaapelointimalleja ja -tarpeita.
Asiakkaat voivat valita keskitetyn tai hajautetun jarjestelman tai molempien yhdistelman.

e Tehokkaat ohjaimemme tarjoavat tdydellisen varajarjestelman, mukaan lukien sulautetut ohjelmistot,
sulautetut tapahtumakasittelijat ja paljon muuta.

Alla on joitakin ohjaimiamme.
Lisatietoja saat katalogistamme.

€ e 73 SYNAPP
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LI
LI

2

Sulautettu

Paikallinen asennus

Pienet ja keskisuuret
kohteet

v

v

Suuret kohteet

v

Jopa 128 lukijaa/ovea
(sekoitus langatonta ja
langallista)

Jopa 32 Synguard-
oviohjainta

Vain kulunvalvonta

o Rajoittamaton skaalautuvuus (useiden IP-
ohjainten hallinta)

o Kaikki Synguard-moduulit kaytettavissa

o Kaikki integraatiot kaytettavissa

e Multisite-jarjestelmien helppo
kayttoonotto

e Open management platform

e Taattu
kaytettavyys ja
liitettavyys

e Automaattiset
paivitykset

e Automaattiset
varmuuskopiot

e Redundantti
asennus
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13.1. Arkkitehtuurin erilaiset mahdollisuudet

13.1.1. SaaS-ratkaisu

solution ‘bus

7 synguard

Servers hosted by
Synguard in 2
datacenters

Active Synguard
Server

Failover Synguard
server

Connection with client
employee database, ather
system(s), .. With our
webservice AP (Optional) 4510 ther synguers

A contrallers

-Z 2 Centralized solution with SAM controller (number of controllers per cabinet in
| function of the needs)

Doors1,2,3,4, ..

o

Cloud solution (Saa$S)

sl o Sprconen
— T

13.1.2. Paikallinen asennus

On-premise server by
customer

Network/
Internet

Synguard Server

Cannection with client
employee database, other
system(s) , .. With our
webservice AP (Optional)

Busto other synguard
A contraliers

DooOrs 1,2, 3, 4, ...

On-Premise solution = !
= [
s contralrs '
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13.1.3. Yleiskatsaus Synguardin palvelinohjelmistoon

SynCore on Apache Tomcat

Network y
Controllers /

Posigresal

or

Webservice
Clients
SynMobile2
(React Native)

SynCore Web-GUI
PageBuilder Engine

MS SQL Server

©x) . Raporeg
- Engine
/
SynMobile e
(ExtJS / Cordova) - ‘

: Spring
b Service

Import / Export
Engine

Outgoing
‘Communication

Task / Job
Scheduler

REST / SOAP
\ SFTP/SMTP / etc Applications
13.1.4. Synguardin paikallinen asennus
4 N\
prres SYNGUARD HOST X
(OS WINDOWS / LINUX) '
—

.

172
@
SynCore Application (Tomcat webserver) g XML SOAP/REST API
a
| 2
- €ios HTTPS > Access control g @

Q

I, Visitor registration =

Parking management

G

Biometrics
.
.

SMTP Mallserver! r 'ﬁ'
CLIQ(kevmanagemem)l @

Key cabinets

Azute-Authl .
SQL Server
Postgresql
_/

i

Synguard Contrallers

Security management

S W W S W

Outgoing services

ﬂ
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13.1.5. Laitteistovaatimukset:

Alla luetellut vaatimukset ovat vahimmaisvaatimuksia. Ne voivat olla jarjestelman koosta riippuen
korkeampia.

e Vahintaan 4 Gt RAM-muistia

e Vahintaan 2-ytiminen prosessori

o Keskusyksikon tulee olla suorituskykyinen, tydpoyta/palvelinluokka, ei vahan virtaa kuluttava matalan
suorituskyvyn keskusyksikko

e Vahintdan 40 Gt vapaata levytilaa

Asennettaessa virtualisointialustalle:

Kayttojarjestelma, johon Synguard asennetaan, voi olla joko fyysisella laitteella tai se voi toimia
virtuaaliymparistossa.

Muun muassa seuraavat virtuaalialustat ovat tuettuja:

e VMware ESXi
e Microsoft Hyper-V
e Linux KVM

13.1.6. Synguard-pilviratkaisu (SaaS)

DC 1 - Datacenter United Ar Syntegro / SynGuard

} Systemd-nspawn coniainers
Main-site / Tier IV / |

SynCore SaaS platform Apache Tomcat  on Java 8/17

DC 2 : Datac ited Br

- er (optional)
Tier 3+ /1S

erfically en horizontal
SynCore Container Host ABC (Linux) .

SynCore Container Node 001 Authentication
- -

Tomcat Application Server

e,
-EE-* e MaillSMTP Server
Access Control & Visitor Mgmt ssaging Push Natifications

SMS

OpenlD Connect

MS Azure AD w

on premise AD DC

. y

Access control "
Network

(IP Controllers})

SynMobile:

Web Service

Multi-core / high speed / high RAM servers

J

Timeregistration / e-HR / WFM

. ;
Access Control Network MS Emnanga{oassﬂ
Postgresql Master }\
Container ABC | i
Ly / P
N /
| webserices
Postgresql [
Database

Cluster
ABC
[SmGor comner Noge o |
v ™

SynCore

y

XXVO=S-mMm=

Liidd

<—Hd—XCOmwm

Access Control & Visitor Mgmt

Timeregistration / e-HR / WFM

Access Control Network

rorking (teamed)

Zabbix Monitoring

" é nise SSU) SFTP-server (optional " " .
Redundant internet uplin \ _ I Container replication (internal + external)
All customer data resi A s

on encrypted partitions

hN /
Container technology on Linux -

Database replication (internal streaming)
Fallback datacenter

SynCore Saa$ platform is ISO27001 certified

Offline backups
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Pilven/SaaS:n edut?

Pienempi panostus oman palvelimen tietoturvaan
Ei tarvetta omille IT-laitteille (ja niiden virrankulutukselle)

Taysin redundantti kahdessa ISO 27 001-datakeskuksessa

e e e

T
—

£

Paikallinen asennus

Riippuu omasta ymparistosta,
laitteistosta ja palveluista

v" Parempi tuen saatavuus

v" Automaattiset varmuuskopiot

v" Automaattiset paivitykset

v

v

v" Helpommat yhteydet muihin jarjestelmiin

v

v" Kasvaa ympariston koon mukaan
Takuut

v' 4+99.9 % kaytettavyys

v" Redundanttisesti toteutettu

v

v" Mukana ohjelmistopadivitykset

v' Paivittdiset varmuuskopiot

v

v Skaalautuvuus ilman IT-rajoituksia

v Taysin GDPR-yhteensopiva - 1IS027001
13.1.7. Vertailu, paikallinen asennus vs. SaaS

Kayttovarmuus
Ohjelmistopaivitykset -

yhteensopivuus
Oma paikallinen IT-
infrastruktuuri
Virrankulutus

Omat IT-laitteistot ja -
palvelut
IT-yllapitokustannukset

Oikea ymparisto IT-
infrastruktuurille
Tietoturva

Helppokayttoisyys
Budijetti

Investointikustannukset

Ohjelmisto / Lisenssit
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Ei sisally
Vaatii oman ympariston ja palvelut

Omalla kustannuksella

Korkeat omat kustannukset

Korkeat omat kustannukset

Oma vastuu ja kustannukset

Oma vastuu ja kustannukset

Riippuu omista IT-asetuksista (DNS,
portin edelleenlahetys)

Vaihteleva ja epéluotettava (IT-
laitteistoviat)

Korkea

Kertaostos

Tier 4-datakeskus: korkein turvallisuustaso ja liiketoiminnan jatkuvuus

Linkit muihin pilvijarjestelmiin/alypuhelimiin ilman paikallisen IT:n panosta

73y cLoup
SaaS-palvelu

Taattu (redundantti
jarjestely)
Sisaltyy

Rajoitettu

Sisaltyy

Rajoitettu

Siséltyy

Mukana - ISO 27001 -
sertifioitu datakeskus
Sisaltyy

Sisaltyy
Kiinted ja tunnettu
Ensisijainen

Vuokrasopimus
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14. YHTEENVETO

Sulautettu versio ‘ Paikallinen asennus ‘ Pilvi (SaaS)

Sovellus

Téysin selainpohjainen (asiakasohjelmiston asennusta ei tarvita)

Ohjelmistolisenssit ja -laajennukset

Lisenssiavaimen syottaminen

Paivitykset Manuaalisesti Manuaalisesti palvelimella Automaattinen
SynAppissa

Kayttoliittyma Edge, Chrome, Firefox ja Safari

Turvallisuus TLS 1.3 -salaus TCP/IP:n kautta

Kayttajien enimmaismaara 1000 Rajaton

Samanaikaisten kayttajien Enintaan 5 Lahes rajoittamaton (esim. palvelimen rajoitukset)

enimmaismaara

Kulunvalvontahenkildiden 1000 Rajaton

enimmaismaara

Kulunvalvontaprofiilien enimmaismaara Rajaton* Rajaton

Aikataulujen enimmaismaéara Rajaton* Rajaton

Juhlapyhien ja erikoispaivien Rajaton* Rajaton

enimmaismaara

Vapaiden kenttien enimmaéismaara 20 Rajaton

Graafisten pohjapiirrosten - Rajaton

enimmaismaara

Esteiden enimmaismaara 256 (yksi SynApp) Rajoittamaton (useilla SynApps-sovelluksilla)

Hissien (aterioiden) ohjaus

Saatavana vakiona

Konfiguroitavat ovet ja vyohykkeet

Saatavana vakiona

Anti-passback

Looginen ja/tai séadettéva pseudo-anti-passback-ohjaus

Master-tila

Saatavana vakiona

Useita tunnisteita yhdella henkilolla
(tunnisteet, koodit, QR, matkapuhelin, ...)

Saatavana vakiona

Vierailijoiden rekisterdintimoduuli

Ei mahdollista

Valinnainen (SynVisitor)

Pys&koinnin hallintamoduuli

Ei mahdollista

Valinnainen (Synguard-pysakainti)

Graafinen hallintajarjestelma

halytyksenkasittelymoduulilla

Ei mahdollista

Valinnainen (synguard-nakyma)

*Riippuu koko kokoonpanon koosta tdssa sulautetussa ohjaimessa

Sulautettu

Palvelin

Kayttojarjestelma Sulautettu Linux

Alla luetellut kayttojarjestelmat ovat kaikki 64-bittisia:

MS Windows 2012 server R2 tai uudempi
MS Windows 10 (pienempiin asennuksiin)
Linux RedHat 7.x / CentOS 7.x

Linux RedHat 8.x / CentOS 8.x

Tietokanta SQLite

SYNGUARD-ALUSTA--V.3.0521/12/2024

Postgresql 12.x (vakiotoimitus)

MS SQL Server 2012 tai uudempi

MS SQL Server Express 2012 tai
asennuksille)

uudempi  (pienemmille
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